citi handlowy

Bezpieczna
komunikacja
e-mail

Zgodnie z polityka bezpieczeristwa i najlepszymi praktykami rynkowymi dbamy, aby nasza komunikacja z klientami
poprzez wiadomosci e-mail (zwtaszcza zawierajgce tresci poufne lub zastrzezone) byta odpowiednio zabezpieczona.
Dazymy do minimalizacji ryzyka potencjonalnego nieuprawnionego dostepu do danych lub ich modyfikacji. Dlatego

rekomendujemy stosowanie narzedzi szyfrujgcych:

Secure Email

» Dzieki zastosowaniu tego mechanizmu
zaréwno tres¢ wiadomosci, jak i zatgczone
pliki sa szyfrowane.

Stosuje sie go do wysytania wiadomosci
e-mail zawierajacych dane poufne,
zastrzezone/wrazliwe, w tym dane osobowe.

» Po przejsciu weryfikacji odbiorca odszyfrowuje
wiadomos¢.

MTLS

» Zapewnia automatyczne szyfrowanie
komunikacji e-mail miedzy domena Citi
adomena klienta.

o W tym przypadku nie ma koniecznosci
dodatkowego szyfrowania e-maili
zawierajgcych dane.

Ponizej przedstawiamy réznice pomiedzy wyrdznionymi metodami

szyfrowania wiadomosci e-maiil.

Odbiorca musi ukonczy¢ jednorazowy proces
rejestracji, by odbiera¢ wiadomosci wystane
w trybie Secure Email.

Instrukcja dotyczaca rejestracji i/lub pobierania
zaszyfrowanej wiadomosci przez odbiorce bedzie
zawarta w pierwszej bezpiecznej wiadomosci e-mail
otrzymanej od Citi Handlowy.

Szyfrowana jest cata tres¢ wiadomosci e-mail,
tacznie z zatacznikami, a w tytule jest stowo
(SECURE).

Wiadomos¢ e-mail wystana w trybie Secure Email
oczekuje 60 dni roboczych na pobranie, po uptywie
tego terminu wygasa mozliwos¢ jej pobrania

i odczytania.

Kazdy e-mail, wysytany pomiedzy domenami
skonfigurowanymi w ramach metody MTLS, jest
automatycznie wysytany jako szyfrowany.

W celu aktywacji ustugi wymagane jest ztozenie
whiosku, ktdry nie wymaga podpisu. Po wykonaniu
konfiguracji pomiedzy domenami, wiadomosci e-mail
otwierane beda w sposéb standardowy.

Tres¢ wiadomosci jest wyswietlana jako tradycyjny
tekst. Podczas przesytania chroniona jest cata
wiadomos¢, tacznie z zatacznikami.

Metoda szyfrowania MTLS moze by¢ stosowana tylko
pomiedzy domenami skonfigurowanymi z domena Citi.

Szczegodtowych informacji dotyczacych funkcjonalnosci oraz wdrozenia wyréznionych metod szyfrowania

wiadomosci e-mail udzieli Parnstwu Doradca CitiService.

Niniejszy materiat marketingowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych komunikatach prowadzg do
stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partneréw, ktére maja charakter informacyjny. Nie wykorzystujemy linkdw do zbierania danych wrazliwych od naszych
Klientéw. Jesli cokolwiek budzi Paristwa zastrzezenia, prosimy o kontakt z nadawca komunikatu ze strony Banku. Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc.,
uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spdtkom zaleznym przystuguja rowniez prawa do niektoérych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A.

z siedziba w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego,

pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.



